
اليوم العالمي لأمن الإنترنت 2015
معاً لنجعل الإنترنت في الإمارات أفضل استخداماً

تحت رعاية 

الفريق سمو الشيخ سيف بن زايد بن سلطان آل نهيان
نائب رئيس مجلس الوزراء، وزير الداخلية - دولة الإمارات العربية المتحدة



الرؤية
أن يكون هذا الفريق في طليعة الفرق الموثوقة التي تنسق العمل من أجل 

مكافحة جرائم الإنترنت في المنطقة.

المهمة
دعم البنية التحتية للاتصالات ونظم المعلومات والمحافظة عليها من تهديدات 

الجرائم الأمنية على الإنترنت.

بناء ثقافة آمنة ومحمية من جرائم تقنية المعلومات في دولة الامارات العربية 
المتحدة.

الأهداف
تعزيز قانون مكافحة جرائم تقنية المعلومات والمساعدة في استحداث   •

قوانين جديدة  
تعزيز الوعي حول أمن المعلومات على مستوى الدولة 		•

بناء خبرات وطنية في مجال أمن المعلومات وإدارة الطوارئ وتحري الأدلة  		•
في الحاسبات  

إنشاء مركز اتصال للإبلاغ عن جرائم تقنية المعلومات في الدولة 		•
إنشاء مركز وطني لجمع المعلومات عن التهديدات والمخاطر  وجرائم تقنية  		•

المعلومات  
تشجيع إنشاء ومساعدة فرق الاستجابة لحوادث أمن الحاسبات  في القطاعات  		•

)CSIRTS ( المختلفة  
التنسيق مع الفرق المحلية والدولية للاستجابة لحوادث أمن  الحاسبات    		•

والمؤسسات ذات الصلة  
أن يصبح الفريق عضواً فعالًا في المؤسسات والمنتديات الأمنية المعروفة 		•

#SID2015 #الإنترنت_أفضل_استخداما_في_الإمارات

هيئة-تنظيم-الاتصالات.امارات
tra.gov.ae
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معلومات ضرورية :

لا تفصحوا عن معلوماتكم الشخصية مثل الاسم ورقم الهاتف إلى 
أشخاص مجهولين

استخدم رمز مرور قوي لهاتفك المحمول مع تفعيل خاصية الإغلاق 
التلقائي

لا تستقبلوا ولا تقوموا بتحميل ملفات مرسلة من أشخاص مجهولين

لا تنقروا على روابط مرسلة من قبل مجهولين

لا تنشروا معلومات خاصة بكم مثل صوركم الشخصية وعنوان 
المسكن في ملف التعريف الخاص بكم

لا تفحصوا لأحد عن كلمة المرور الخاصة بكم

التواصل الاجتماعي
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نعلم أن غالبيتكم يستخدم مواقع التواصل الاجتماعي لمحادثة الأصدقاء والعائلة، 
ولكن أتعتقدون أن استخدامها آمن ويحميكم من مخاطر الشبكة الإلكترونية؟ 
لذلك إليكم » سالم » مرشدكم لحماية الشبكة الإلكترونية الذي أبصر النور لدى 

فريق الاستجابة لطوارئ الحاسب الآلي بدافع نشر وتعميم ثقافة إلكترونية آمنة من 
خلال تقديمه إرشادات سهلة ونصائح فعالة.



معلومات ضرورية :

قم بتحديث تطبيقات المحمول بشكل منتظم

لا تستخدم شبكة الواي فاي العامة للوصول إلى معلوماتك 
الشخصية أو المالية كما هو الحال للخدمات المصرفية عبر الإنترنت، 

التسوق عبر الإنترنت، وما إلى ذلك

قم بمراجعة طلب تثبيت التطبيق قبل تحميله على جهازك

لا تترك جهازك المحمول متاحاً لا سيما في الأماكن العامة

أمن المعلومات الخاص بالهاتف المحمول 
أثناء تواصل أحمد مع أصدقائه من خلال مواقع التواصل الاجتماعي في مجمع 
للتسوق، قام أحد أصدقائه بمشاركته برابط عن لعبة مثيرة.  وقام بشراء اللعبة 

بالضغط على الرابط، فجأة تلقى والده رسالة نصية من البنك أنه تم سحب مبلغ 
باهظ من حسابه.
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خطوات ضرورية :

اعملوا بإرشادات الوالدين حول استخدام الإنترنت

لا تنشروا صور أصدقائكم وأفراد عائلتكم على شبكة الإنترنت

اطلبوا من الوالدين تنزيل برامج مكافحة الفيروسات

لا تقوموا بتنزيل الألعاب دون موافقة الوالدين

لا تملأوا أي استمارات عبر الإنترنت دون موافقة الأهل

لا تقضوا فترة طويلة أمام شاشة الحاسوب

حماية المعلومات
أثناء تصفحه شبكة الإنترنت بحثاً عن الألعاب خلال عطلة نهاية الأسبوع، عثر أحمد على 

موقع إلكتروني مميز ولكنه غير موثوق، ذهل سالم فرحاً وقام بتنزيل كل الألعاب فعطلت 

الفيروسات حاسوبه.
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لا ترسلوا رسائل إلكترونية مرفقة بصوركم الخاصة إلى مجهولين

امسحوا المرفقات المرسلة بالبريد الإلكتروني من الفيروسات 
قبل فتحها

لا تفتحوا المرفقات المرسلة إليكم من جهة مجهولة

لا تنقروا على روابط إلكترونية مرسلة إليكم عبر البريد الإلكتروني

البريد الإلكتروني 
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أخبروا والديكم بالتالي :

في حال شاهدتم أو قرأتم شيئاً يثير ريبتكم سارعوا إلى إخطار 
والديكم على الفور

في حال طلب أحد المتحدثين معكم عبر برنامج الدردشة مقابلتكم 
في الخارج يجب إبلاغ والديكم على الفور

لا تفصحوا عن معلوماتكم الشخصية مثل اسم العائلة، رقم 
الهاتف، المسكن، أماكن اللعب أو عنوان المدرسة دون موافقة 

الوالدين

ليس كل ما تشاهدونه أو تقرؤونه عبر الإنترنت صحيح، لذا اطلبوا 
التفسير الكافي والوافي من والديكم لمزيد من التوضيح

نصائح عامة
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